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Det har skett en vasentlig minskning av antalet rapporterade BEC-bedragerier (Business Email
Compromise) till Finanspolisen under 2022 jamfort med tidigare ar.

Forbattrad monitorering

De framsta anledningarna till minskningen av misstankerapporterade BEC-bedragerier ar
férbattrade riskmodeller och monitorering hos flera banker, signaler i realtid samt
transaktionssparrar vid diskrepanser. Eftersom de misstankta transaktionerna inte utfors
kommer inte heller brottsutbytet in pa bedragarens konto, som i de flesta fall utgérs av
malvaktskonton. De monster som férekommer i BEC-bedragerier har Finanspolisen tidigare
informerat om bland annat i ett flertal rapporter. Dominerande ménster i BEC-bedrégerier ar

e Dataintrang for att fa tillgang till datasystem eller information som sedan anvands for att
genomféra bedragerier

e Betalning som ska till en viss mottagare styrs till ett annat mottagarkonto, vanligtvis ett
malvaktskonto

e En stdrre summa pengar fran ett foretag i utlandet kommer till ett privatkonto i Sverige

e Brottsvinsten delas upp och flyttas snabbt vidare i flera led, d.v.s. skiktas, for att
darefter placeras i den legala ekonomin

Okning av misstankerapporter avseende andra bedragerityper

Misstankerapporter kopplat till andra typer av bedragerier har daremot 6kat under 2022. Det
galler framférallt vishingbedragerier, men aven romans- och investeringsbedragerier, dar en viss
6kning har skett mot slutet av aret.

Okningen forklaras maojligen av att det kan
ha skett en faktisk forflyttning fran BEC-
bedragerier bland natverk som satt dessa ty-
per av bedragerier i system, till annan brotts-
lighet. Likt BEC-bedragerier, &r det i romans-
och investeringsbedragerier vanligt med
grénsoverskridande transaktioner.

Dispositionsforbud

Dispositionsférbud, som innebér att Finanspolisen har méjlighet att besluta att egendomen eller
ett motsvarande varde tills vidare inte far flyttas eller disponeras vid misstanke om penningtvatt
eller terrorfinansiering, har minskat i samma takt som misstankerapporteringen for BEC-bedra-
gerier. Forklaringen ligger i att BEC-bedragerier tidigare varit en vanligt forekommande anled-
ning till dispositionsforbud, d& banken som hade mottagande kund, rapporterade bedrageriet
medan pengarna fanns kvar pa kontot.

Vid romans- och investeringsbedréagerier kan det ta langre tid innan brottsoffret inser att de blivit
utsatta for ett brott och darmed drgjer det tills kontakt tas med banken samt brottet anmals till
Polisen. Vid det laget &r pengarna ofta skiktade i flera led eller férda utomlands och déarmed
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svarare att spara. Finanspolisens férutsattning att ta dispositionsforbud i denna typ av arende ar
darmed lagre &n for t.ex. BEC-bedrégerier.

Vid vishingbedrégerier upptéacker brottsoffer i hogre grad i nartid att de har blivit manipulerade till
att lamna ifran sig uppgifter, som mgjliggjort atkomst till deras bankkonton. | forekommande fall
gor brottsoffer ofta en polisanmélan och informerar banken om det misstankta bedrégeriet.
Banken misstankerapporterar i sin tur bedrageriet till Finanspolisen. | de fall pengar finns kvar pa
den misstankta malvaktens konto har Finanspolisen mojlighet att ta dispositionsforbud. | de fall
en forundersokning redan pagar hos Polisen, delger Finanspolisen information om att pengar
finns kvar pd malvaktskontot, sa att &klagare i den pagaende forundersokningen kan ta ett pen-
ningbeslag®. Finanspolisens delgivning av denna typ av information har 6kat vasentligt under
2022 jamfort med foregaende ar.

Fortsatt arbete

Banker och andra verksamhetsutévare bor verka for en fortsatt utveckling av en effektiv monito-
rering for att tdppa igen de sarbarheter som aterstar i monitoreringen gallande BEC-bedragerier.
Likasa bor det forebyggande arbetet vad galler sakerhetsatgarder kopplat till andra former av be-
dragerier dartill fortsatta utvecklas och forbattras. Verksamhetsutdvare bor dartill fortsatta infor-
mera och uppmarksamma privatpersoner och bolag pa vanliga tecken som kan innebara bedréa-
geriforsok.
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Diarienummer: A055.631/2023

1 Penningbeslag far endast anvandas vid misstanke om brott enligt penningtvéattsbrottslagen.
Penningbeslag far anvandas for att sakra ett framtida forverkande av egendom, sékra ett fram-
tida forvarstagande enligt stéldgodslagen, och sakra malsagandens ratt till sin egendom.



