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Penningtvatt genom betalkort

Sverige ar ett av de lander dar ekonomin i stor utstrackning digitaliserats, vilket méarks inte
minst genom att anvandande av kontanter minskat. Vanligvis ar det olika sorters betalkort
som anvands istallet. Utvecklingen innebar att betalkort ocksa spelar en central roll i manga
penningtvattsupplagg. Penningtvétt genom betalkort ar relativt enkelt att genomféra och
manga ganger svart att upptacka, bland annat for att flera aktorer ar inblandade i en
korttransaktion. Finanspolisen vill genom detta utskick uppméarksamma verksamhetsutdvare
pa hur betalkort anvands som ett led i penningtvatt.

Penningtvatt genom olika typer av kort

Det finns en rad olika typer av betalkort, och hur de anvands for penningtvatt skiljer sig till
viss del at. Nagot forenklat kan man gruppera korten som forbetalda kort, debitkort och
kreditkort.

Forbetalda kort kan vara bade svenska och utlandska. Eftersom de manga ganger inte ar
knutna till en specifik person ar det mindre viktigt var de &r utgivna. De forbetalda korten
kops for brottsvinster och kan sedan anvandas som vanliga betalkort utan att vacka
uppmarksamhet. Fordelen med férbetalda kort ar att anvandarna kan vara anonyma,
antingen genom att de kops utan nagon egentlig kundkannedomsprocess eller att en bulvan
anvands for att kopa in dem. Nackdelen &r att det vanligtvis ar relativt I1dga beloppsgranser.
For vissa kort maste dock képaren identifiera sig och en del kort har aven hoga
beloppsgréanser. Kundkannedomsprocesserna och beloppsgréanser varierar mellan olika
jurisdiktioner och kortutgivare. Forbetalda kort med hdga beloppsgranser [ampar sig
synnerligen val for penningtvatt och ar férknippade med hdg risk.

Vanliga betalkort, s.k. debitkort, som anvands for penningtvétt &r ofta utlandska. Utlandska
kort anvéands for att minska risken for upptackt genom bankers dvervakning av misstankta
transaktioner eller myndigheters utredningar (t.ex. polis, skattemyndighet och
kronofogdemyndighet). Brottsvinsterna fors in pa det utlandska kontot eller e-planboken och
kan sedan anvéandas utan att vacka uppmarksamhet. Korten begrénsas vanligtvis mindre av
beloppsgranser men for brottslingen &ar nackdelen att kortet gar att knyta till en person. Till
viss del vags det upp om kortet ar utlandskt, da kortutgivaren i sa fall rapporterar misstankta
transaktioner i en annan jurisdiktion, vilket inte nédvandigtvis kommer till svenska
myndigheters kannedom. Det ar givetvis mojligt och &ven vanligt att anvdnda svenska
debitkort till penningtvatt men om bade kund och produkten finns i Sverige, dar aven
kundk&nnedomsprocessen sker, ar dessa kort forknippade med en lagre risk.

Kreditkort forekommer sannolikt i mindre utstréckning for penningtvatt. Férdelen med
kreditkort &r att det kan vara relativt hoga beloppsgranser och man kan manga ganger aven
betala rakningar genom tillaggstjanster. Nackdelen ar att det ar kopplat till en person och
normalt forutsatter det att man inte har betalningsanmarkningar. Man maste aven betala
kreditkortsrdkningen for brottspengarna och nér det t.ex. gbrs kontant via en kassaservice
finns risk att man vacker uppmarksamhet.
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Omstandigheter som kan tyda pa penningtvatt

Det saknas generellt anledning for en person bosatt i Sverige att ha betalkort utfardade i
andra lander. Det ar ofta omstandligare att fa dessa utfardade och det ar manga ganger for-
knippat med avgifter och vaxlingskurser som kan undvikas genom att anvanda kort utfardade
i Sverige. Ett rimligt antagande ar darfor att de flesta utlandska betalkort som anvands i Sve-
rige tillnér personer som vistas i landet tillfalligt. Det innebar ocksa att personer som trots att
de ar bosatta i Sverige valjer utlandska kort generellt kan férknippas med hégre risk for pen-
ningtvatt. Sarskilt hog risk finns for kort utfardade i jurisdiktioner som forknippas med hog risk
for penningtvétt eller bristfalliga kundkdnnedomsprocesser.

De flesta personer har ett annat betalmonster nar man ar tillfalligt pa en ort &n dar man ar
bosatt. Hur lange kortet ifrdga anvands pa en viss ort ar ocksa indikativt. Dessa skillnader i
monster kan anvandas av kortinldsare for att uppmarksamma avvikande och misstankt an-
vandande av utlandska betalkort. Under radande resebegransningar ar dessutom utlandska
kort som anvands av personer pa tillfalligt besok i landet pa ett minimum, vilket torde under-
latta en sddan monitorering.

Forbetalda kort, sarskilt utlandska, ar sallan nadgot som en person som ar bosatt i Sverige har
anledning att anvanda i storre utstrackning. Manga forbetalda kort ger mojlighet att fylla pa
saldot vilket innebar att samma kort kan anvandas 6ver tid, nagot som 6kar mojligheterna att
uppmarksamma monstret vid monitorering. Det finns aven anledning att reagera pa svenska
forbetalda kort, sarskilt om de inhandlas i stérre omfattning och képaren betalar kontant.

Nar svenska debitkort anvands for penningtvatt ar det sannolikt hur pengarna kommer in pa
det konto som kortet ar kopplat till som ar den framsta indikatorn. Att pengar regelbundet
satts in kontant, genom 6verforingar fran utlandet eller fran nagon annan avvikande kalla ar
omstandigheter som bor foranleda fordjupade kundkannedomsatgarder.

Vissa typer av kort kan anvandas fér att omvandla kryptovalutor till annan valuta, s.k. crypto-
to-plastic, och ar sarskilt attraktiva for penningtvatt. Detta sker vanligtvis genom att
kortutgivaren tillhandahaller ett konto eller en e-planbok och accepterar insattning av
kryptovaluta som i sin tur ger ett saldo i vanlig valuta. Detsamma galler férbetalda kort som
kan kodpas for kryptovalutor, s.k. crypto-to-giftcards. Dessa kort utges séllan i Sverige och det
saknas vanligtvis ekonomiska incitament for att valja denna typ av betallésning. Kort som
kan anvandas for att omvandla kryptovalutor till annan valuta bedémer Finanspolisen vara
forknippade med mycket hog risk for penningtvatt.

Att en kortinnehavare forefaller likgiltig infér hégre omkostnader &r generellt en omstéandighet
som bor uppméarksammas. Det kan ske pa flera sétt, utéver hogre kort- eller vaxlingsavgifter.
Att betala rakningar genom kreditkort via olika tjanster kan vara en sadan omstandighet,
sarskilt om det forefaller ske regelméassigt och i stérre omfattning, vilket medfor en hdgre
kostnad. Detsamma galler kontantuttag med hjalp av kreditkort eller utlandska betalkort, som
oftast ar forknippat med avgifter.

Att en person valjer att regelbundet betala kreditkortsrdkningar kontant ar en tydlig indikation
pa att personen har en kontant inkomst. Saknas det forklaring till varfor bor fordjupade
kundkannedomsatgarder vidtas.
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Indikatorer pa penningtvatt genom betalkort

Nedan foljer en sammanstallning pa indikatorer som kan tyda pa att ett kort anvands som ett
led i penningtvatt. Manga av indikatorerna kan férekomma tillsammans, vilket generellt ger
en starkare indikation men varje fall maste bedémas utifran de omsténdigheter och den
kundkannedom som finns tillganglig.

o Forbetalda kort som kops fér kontanter, sarskilt for stérre summor

e Kort utgivna i jurisdiktioner med hdg risk for penningtvatt

e Utlandska kort som anvéands regelbundet dver langre tid i Sverige

e Kort som forknippas med kryptovalutor

e Kortanvanding dar innehavaren forefaller likgiltig infor hdgre kostnader
¢ Kontant betalning av kortrakningar

e Avvikande insattningar pa kortkonto

Rapportering vid misstankta transaktioner eller aktiviteter

Generellt ar det kortutgivare och kortinldsare som har bast férutsattningar att
uppmarksamma misstéankta transaktioner och beteenden kopplat till betalkort. Aven
naringsidkare som t.ex. séljer kontantkort eller erbjuder kontant- och kassaérenden har
mojlighet att uppmarksamma vissa indikatorer pa penningtvatt kopplat till kort. For t.ex.
kontanthandel finns beloppsgranser som anger nar rapportering ska ske. Det ar da kundens
samlade transaktioner, om de &r av sddant slag attt de kan antas ha ett samband, som ska
beaktas. Om en person t.ex. aterkommande koper forbetalda betalkort for kontanter blir
darfor identitet och kundkédnnedom avgoérande for att forsaljaren ska kunna uppfylla sina
skyldigheter enligt penningtvattsregelverket.

Olika aktorer har ocksa tillgang till olika information. Det &r darfor viktigt att alla aktorer
rapporterar in misstankta transaktioner och beteenden. Manga ganger ar den samlade bilden
fran flera olika kallor som ger Finanspolisen férutsattningar att identifiera penningtvatten som
sker genom en viss produkt eller tjanst. Just er pusselbit kan innehalla avgérande
information for Finanspolisens arbete.
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