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HOg risk for penningtvatt och finansiering av terrorism genom
betaltjanstforetag med transaktioner till Dubai och Afrikas
horn

Bakgrund

Finanspolisen har analyserat ett antal féretag som erbjuder betalningstjanster genom déverforing
av pengar till lander pa bland annat Afrikas horn. Flertalet av de identifierade féretagen anvander
sig av informella betalningstjanster, sdsom hawala, i ndgot led av transaktionskedjan.

Aktorer som agerar formedlare av denna form av transaktioner ar i regel uppbyggda kring inter-
nationella betalningsnatverk, med eller utan avancerad teknisk infrastruktur, och det &r vanligt att
bade elektroniska och kontanta transaktioner anvands i kedjan. Finanspolisens analys har visat
att bAde avsandare och mottagare av transaktionerna har kopplingar till lander pa Afrikas Horn,
foretradelsevis Somalia, och i vissa fall Kenya, Uganda och Férenade Arabemiraten. Avsan-
darna ar lokaliserade i Sverige.

Betaltjanstforetagen i analysen uppvisar brister i efterlevnaden av penningtvattslagen. Dessutom
noteras kopplingar till extremism och annan kriminalitet hos bade foretagen sjalva och hos kun-
derna som anvander betaltjansterna. Mottagare av de totalt sett omfattande beloppen befinner
sig ofta i omraden med forhdjd risk for penningtvatt och terrorfinansiering. Sammantaget bedéms
foretagen anvandas for hantering och tvatt av brottspengar, alternativt for finansiering av valds-
bejakande extremism i olika omfattning.

Informella betalningssystem — évergripande risker

Aven om informella betalningssystem till viss del kan vara legitima, s& medfér systemets struktur
inte sallan en bristfallig monitorering och forsamrad sparbarhet av pengar. Detta mojliggér en
anonymitet hos anvandarna av systemen.

Underrattelser ger stod for att dessa system férekommer under helt illegala former i Sverige, och
att systemen da anvands inom kriminella miljéer i syfte att tvatta pengar och &ven finansiera
valdsbejakande extremism. Tidigare kartlaggningar som finanspolisen har genomfort bekréftar
att brottsligheten kopplat till penningéverféring kan vara omfattande, och att riskerna fér penning-
tvatt och finansiering av terrorism genom sadana kanaler inte ska underskattas.

Tillvagagangssatt

De undersokta betaltjanstféretagen tar emot transaktioner fran kunder, framfor allt genom swish,
bankgiro, och kontanta betalningar. Beloppen kan variera mellan nagra tiotals kronor till flera
hundra tusen per transaktion. Bankoverféringar av stérre aggregerade summor sker sedan fran
betaltjanstféretagen till mottagande féretag utanfér Sverige, framforallt till Dubai, dar véaxling troli-
gen sker till USD. Overféringarna uppgar till mangmiljonbelopp per mé&nad och foretag. | nagra
fall forekommer transport av kontanter via flyg frdn Stockholm till Dubai med hjalp av penning-
kurirer.

Vidare sker troligen 6verféringar fran foretagen i Dubai till lokala ombud pa bl.a. Afrikas horn dar
den slutgiltiga mottagaren tar emot pengarna, alternativt sker detta genom elektroniska utbetal-
ningar direkt till mottagarens konto, eller méjligen till en elektronisk planbok pa dennes
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mobiltelefon. Ofta saknas tydlig redogorelse ifran de aktuella foretagen for hur pengarna nar de
slutliga mottagarna. Har finns alltsa ett flertal tillvagagangsatt att tillga, vilket ar i linje med hur
informella betalningssystem &r uppbyggda.

Ombud och insamlare

Flera av betaltjanstféretagen anvander ocksa svenska ombud i sin verksamhet, pa sa vis er-
bjuds ytterligare kanaler och platser fér genomférande av transaktioner och insamling av pengar
i Sverige. Betaltjanstombuden tar emot inbetalningar fran kunder, vilket kan ske pa en rad olika
satt, dessa inbetalningar sands sedan vidare till betaltjanstféretagets konton.

Det forekommer i vissa fall att betaltjanstforetag tar emot transaktioner direkt fran privatpersoner,
som i sin tur har tagit emot ett stérre antal betalningar fran andra personer via olika kanaler.
Dessa privata mellanhander kan ses som en form av insamlare.

Kopplingar till penningtvatt, extremism och terrorism

Av de analyserade betaltjansteforetagens registrerade foretradare sé forekom samtliga i under-
rattelseuppgifter om grov brottslighet, primért avseende penningtvatt, terrorism och inhemsk
extremism. Aven flera av foretradarna for betaltjanstombuden i undersékningen férekommer i
polisens underréttelser.

Bland identifierade kunder som 6verfort pengar genom nagra av betaltjanstféretagen forekom
omkring 8 procent i underrattelser avseende grov brottslighet, daribland valdsbejakande extrem-
ism och ekonomisk brottslighet. Direkta kopplingar finns i vissa fall mellan dessa personer och
foretag eller stiftelser som ocksa forkommer i polisens underrattelser.

Brister i tillampning av penningtvattslagen

Det finns uppenbara risker att de regler som galler enligt penningtvattslagen, exempelvis avse-
ende rutiner for riskbeddmning, kundkannedom och rapportering, inte foljs fullt ut av de analyse-
rade foretagen. Da transaktionerna i flera led av betalningskedjan kan sakna tillracklig doku-
mentation och kontroll sa blir sparbarheten darmed begréansad. | de fall da betaltjanstforetagen
involverar ombud och privata insamlare i sin verksamhet sa 6kar risken ytterligare for brister i
kontroller av kunder och transaktioner. Saledes okar aven risken for penningtvatt och finansie-
ring av terrorism.
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Sarskilda riskindikatorer

e  Transaktioner som skickas fran svenska bankkonton, tillhérande betaltjanstféretag, till
foretag i Dubai kan utgdra risk for penningtvatt eller finansiering av terrorism. Sarskilt
nar beloppen ar héga, pengarnas ursprung ar oklart samt nar processer for kundkanne-
dom och annan dokumentation &r bristféllig hos betaltjanstféretaget.

e Samma sak géller transporter av kontanter, som sker med hjélp av penningkurirer, dar
destinationen &ar Dubai eller till andra jurisdiktioner dar brister i bekdmpning av penning-
tvatt och finansiering av terrorism foreligger.t Sarskilt galler detta om aktiviteten forefal-
ler ske i organiserad form och i stor omfattning.

Omstandigheter som tyder pa de aktiviteter som beskrivs ovan, och darfor féranleder misstanke
fran verksamhetsutévare eller myndigheter, ska rapporteras till Finanspolisen i enlighet med la-
gen (2017:630) om atgarder mot penningtvétt och finansiering av terrorism. Dartill &r det av stor
vikt att det i rapporter som omfattar utlandska transaktioner ocksa anges vilket mottagande land

som avses.
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