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Sammanfattning

Verksamheter inom valutavéxling utgor viktiga kanaler for kriminella aktdrer och nétverk.
Valutvéaxling med brottsligt syfte fungerar som en viktig lank fér den allvarliga och organi-
serade brottsligheten, och ofta &r narkotikahandel den primdra kéllan till de brottsvinster
som omsétts. Andra brottsomraden som forekommer i sammanhanget ar exempelvis manni-
skosmuggling, terrorverksamhet och utnyttjande av svart arbetskraft.

Storskalig penningtvatt och omsattning av brottsvinster har inte sallan vagarna genom na-
gon form av valutavéxlare. Dessa aktorer kan forekomma i flera olika former; enskilda
kriminella individer som agerar véxlingssamordnare, etablerade verksamheter med legitima
fasader, informella betalningssystem, eller ombud for penningéverféring som erbjuder va-
lutavéxling. Det &r idag relativt enkelt att starta upp och registrera en till synes legitim verk-
samhet inom valutavéxling, vilket utnyttjas av kriminella aktérer och méjliggorare.

Totalt har omkring 150 verksamheter och individer bedomts att i ndgon utstrackning utgéra
plattformar for illegal valutavaxling med kopplingar till allvarlig och organiserad kriminali-
tet. Ett flertal vaxlingskontor framstar som centrala méjliggorare for brottsaktérernas véx-
ling och utférsel av kontanter.

Valutavéxling ar ndra sammankopplad med kurirverksamhet. | analysen av den avkryp-
terade plattformen Encrochat, som till stora delar berdr organiserad narkotikahandel, upp-
skattas uppemot omkring 12 miljarder svenska kronor genereras arligen pa grossistniva
genom narkotikahandel i Sverige, dar stora delar fors ut ur Sverige for aterinvestering i
narkotikapartier. Det framkommer med all tydlighet att tillgangen till illegal valutavaxling
ar en avgorande faktor for den systematiska narkotikahandeln i dess nuvarande form och
omfattning.

Da tvatt och hantering av stora ekonomiska varden &r en forutsattning for den grova brotts-
lighetens livskraft, fortsatter det att vara av hog prioritet att dessa kriminella verksamheter
och individer bekdmpas. Ett flertal &renden och operativa insatser bedrivs vid brottsbekdm-
pande myndigheter och genom myndighetssamverkan med inriktning mot denna typ av
brottslighet. Exempel finns pa framgangsrika insatser som har tagit bort centrala verksam-
heter, vilket har orsakat en temporar reducering av kriminellas formaga att tvatta och han-
tera brottsvinster.



SYFTE OCH MALSATTNING

1 Syfte och malsattning

Syftet med underrattelseorienteringen ar att identifiera hur och var effekt kan uppnas genom
insatser mot illegal valutavéaxling. Mot bakgrund av detta sa beskrivs det hur valutavaxling
kan utnyttjas i penningtvattssyfte, vilka tillvagagangssatt som férekommer och vilka aktorer
som tillhandahaller illegal valutavaxling. Dartill identifieras aktrer med hog kriminell
formaga och rickvidd. Aven primara brottsomraden dar valutavéaxling utgor en central del i
omséttningen och tvétten av illegala penningfléden beskrivs. Underrattelseorienteringen
utgor en grund for brottsférebyggande och brottsbekdmpande insatser.
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METOD

2 Metod

Information om arenden, aktorer och tillvagagangssatt bygger pa uppgifter fran underrattel-
sedata, Encrochat, penningtvéttsrapporter inkomna till Finanspolisen, erfarenheter fran
stdrre underréattelsedrenden vid Polisen och Ekobrottsmyndigheten samt sakkunniga inom
polisens underrattelse- och utredningsverksamhet. Information om exempelvis registrerade
eller tillstandsgivna verksamheter har erhallits fran Finansinspektionen. Inhamtning har
dessutom gjorts fran Europol och utlandska finansunderréattelseenheter. Rapporten har tagits
fram i samverkan mellan Polisen och Ekobrottsmyndigheten.

I inhamtningen finns data med olika konfidensgrad. Sammantaget finns fa avvikelser eller
motstridiga uppgifter och tillforlitligheten i rapporten bedéms darmed vara hog. | vissa
enskilda slutsatser anvands beddmningsbegrepp for att ange med vilken konfidensgrad slut-
satsen anges.

! Tveksamt/méjligen/troligen/sannolikt/bekraftat
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LAGSTIFTNING

3 Lagstiftning

Valutavéxling lyder under lagen (2017:630) om atgarder mot penningtvétt och finansiering
av terrorism (PTL). Detta &r det administrativa regelverk som syftar till att forhindra att
foretag utnyttjas for penningtvétt och terrorfinansiering.

Enligt PTL &r verksamhetsutovare, i detta fall valutavaxlare, skyldiga att 6vervaka sina
affarsforbindelser och transaktioner i syfte att upptacka avvikande aktiviteter utifran en
bedémning av risker for penningtvatt och terrorfinansiering. En verksamhetsutovare far inte
etablera en affarsforbindelse med en kund om den inte kan hantera riskerna som forknippas
med kunden, eller det finns misstanke om att tjansterna kommer att anvandas for penning-
tvatt eller finansiering av terrorism. En transaktion far inte genomféras om det kan misstan-
kas att den utgor ett led i penningtvatt eller finansiering av terrorism, eller om det inte finns
tillracklig k&nnedom om kunden och saknas mgjlighet att 6vervaka och bedéma kundens
aktiviteter. Om det av ndgon anledning inte & mojligt att stoppa en misstankt transaktion,
eller det bedoms att en utredning skulle forsvaras om transaktionen nekas, sa far transakt-
ionen genomfdras. Misstédnkta transaktioner och aktiviteter ska alltid rapporteras till Finans-
polisen.

Om en verksamhetsutévare vid en inspektion utford av Finansinspektionen pavisar allvar-
liga brister i att folja PTL, kan det medfora ingripanden i form av exempelvis féreldgganden
och sanktioner.

Den rorelselag som reglerar verksamheter inom kontant valutavaxling ar lagen (1996:1006)
om valutavaxling och annan finansiell verksamhet (LVA). Enligt denna lag sa avser valuta-
vaxling yrkesmassig handel med utldndska sedlar och mynt samt resecheckar utstallda i
utlandsk valuta. For att fa bedriva kontant valutavaxling sa maste verksamheten vara regi-
strerad som finansiellt institut hos Finansinspektionen. For att fa bedriva valutavaxling ge-
nom kortbetalning beh6ver en verksamhetsut6vare ha tillstand som betalningsinstitut. De
betalningsinstitut som omsétter lagre belopp kan ansoka om att undantas fran denna till-
standsplikt, och kallas da for registrerad betaltjanstleverantor. | vissa fall kan d&ven ombud
till ovan ndmnda verksamhetstyper ha behérighet att genomféra valutavaxling genom kort-
betalning. Aven foretag med tillstand att driva bankrorelse far utféra valutavéxling.

3.1 Naringspenningtvatt, bokféringsbrott och skattebrott

De brottstyper som vanligen kan kopplas till vaxlingsverksamheter &r flera typer av ekono-
misk brottslighet, sdsom naringspenningtvatt, bokforingsbrott och skattebrott. Om nagon
inom en néringsverksamhet medverkar till att délja eller framja brottsvinster kan det vara
frdga om naringspenningtvatt’. Bestammelsen ar tillamplig pa etablerade naringsverksam-
heter och verksamheter som bedrivs i vanemassig eller i stérre omfattning av en juridisk
eller fysik person. Det &r inte avgorande huruvida pengarna harror fran brott eller brottslig
verksamhet. Grunden for straffansvar ar istallet att personen gor sig skyldig till klandervért
risktagande. Det innebdr att personen kan démas for naringspenningtvétt dven om det visar
sig att egendomen var legitim. Exempel pa klandervart risktagande har i domstolspraxis
ansetts vara att i en naringsverksamhet ta emot stérre summor kontanter eller att det fore-
kommer onadigt komplicerade eller kostsamma transaktioner.® I samband med néringspen-

? Lagen (2014:307 ) om straff foér penningtvattsbrott
® Penningtvitt och penningsbeslag, Ratts PM 2020:5, AM 2020-776, EBM 2020-270
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LAGSTIFTNING

ningtvatt kan det dven vara frdga om andra typer av ekonomisk brottslighet, exempelvis
bokféringsbrott * eller skattebrott °.

* Brottshalken (1962:700)
5 Skattebrottslagen (1971:69)
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TILLVAGAGAGANGSSATT

4 Tillvagagagangssatt

Utifran inhamtade uppgifter kan det konstateras att valutavéaxling utgér en central del i kri-
minella akt6rers omsattning och tvatt av brottsvinster. Valkanda kriminella natverk har i
regel tillgang till verksamheter som majliggér penningtvétt genom valutavaxling och pen-
ningdverforing.

Valutavéxlare som har brottsliga syften, men som bedriver sin verksamhet med en legitim
fasad, kan ha stora volymer med valuta i sin besittning. Tillgangen pa valuta kan sakerstal-
las genom legitima kanaler, men det &r dven vanligt att vaxlingskontor samarbetar med
varandra for att hantera tillgangen av kontanter i sin illegala verksamhet. Samarbeten fore-
kommer dven med andra typer av naringsverksamheter.

Valutavéxling som omfattar sytematisk tvatt av brottsvinster sker ofta helt illegalt, och foru-
tom pa vaxlingskontor sa kan sadan verksamhet dven bedrivas i exempelvis bostader. Den
illegala vaxlingen sker ofta kontant fran svenska kronor till euro, men dven exempelvis till
amerikanska dollar. Valutan kan sedan transporteras utomlands och dér omsattas i bl.a. ny
brottslighet eller konsumtion.

Bland svenska akttrer finns ofta kopplingar till olika typer av valutavéxlare i andra EU
lander, bl.a. Danmark och Holland. Vissa samarbeten som noteras omfattar &ven exempel-
vis Turkiet, Férenade Arabemiraten, Iran och Irak. En stor del illegala valutavéxlare har
specialiserat sig pa en viss rutt” dér sirskilda kontaktytor byggts upp. Det forekommer
aven att kriminella individer inom specifika etniska grupper och nationaliteter primart an-
vander mojliggdrare och verksamheter dar det finns en etniskt eller nationell koppling.

Valutavéxlarnas illegala transaktioner genomférs och dokumenteras séllan i ordinarie fl6-
den, utan vid sidan om den legitima verksamheten. Korrekt dokumentation saknas dérmed
for dessa volymer. Det forekommer att enstaka vaxlingskontor rapporterar in en viss andel
missténkta transaktioner till Finanspolisen, men dessa transaktioner beror i regel inte den
systematiska penningtvéatt som kan kopplas till aktrer inom den organiserade och grova
brottsligheten. Detta gors sannolikt endast for att uppratthalla en legitim fasad, att skapa en
bild av regelf6ljsamhet, och pa sa vis inte vacka misstankar fran brottshekampande myn-
digheter. Syftet med att utfora legal valutavéaxling parallellt med en illegal sadan ar sanno-
likt att ge skenbara forklaringar till att stora méngder kontanter képs och hanteras, behovet
av bank och betaltjénster, och ett stort antal besok i verksamhetens lokaler. Kostanden for
kunden att anvénda illegal valutavaxling kan variera, men &r i regel hdgre &n hos en legitim
aktor.

Ofta ar den illegala valutavéxlingen sammanlankad med penningdverféring, kurirverksam-
het och informella betalningssystem som kan bendmnas som hawala. Det forekommer
ocksa att kriminella anvander vaxlingskontorens tjanster for att satta in pengar pa sina egna
eller andras bankkonton. Detta medger en direkt placering av brottsvinster in i de finansiella
systemen, nagot som underlattas om vaxlingskontoret inte genomfor fullstandiga kontroller
av pengarnas ursprung, transaktionens syfte, eller av kundens identitet. VVaxlingskontoren
anvands ibland for forvaring av kriminella aktorers tillskansade pengar, och som mellan-
hand vid transaktioner mellan kriminella aktorer. Det kan da exempelvis handla om betal-
ning av narkotikapartier eller kontanter fran utpressning, dar pengar lamnas och hamtas i
vaxlingskontorets lokaler.

Sammantaget visar bade underrattelser och erfarenheter fran storre drenden pa férekomsten

av ett relativt komplext och integrerat system dar brottsvinster hanteras inom parallella
samhallsstrukturer utanfor ordinarie system.

PENNINGTVATT VIA VAXLINGSKONTOR 9



TILLVAGAGAGANGSSATT

4.1 Hawala och informella betalningssystem

Aktorer som agerar formedlare av transaktioner genom informella betalningssystem, som
ofta bendmns “hawala”, &r i regel uppbyggda kring internationella betalningsnétverk utan
avancerad teknisk infrastruktur och med forgreningar i framfor allt Mellandstern, Afrika
och Asien. Systemet bygger pa att formedlare, sa kallade hawaladarer, lokaliserade runt om
i vérlden gar i god for specifika tillgangsbelopp for sina kunder. Dessa belopp kan sedan
byta dgare mellan individer pa helt olika platser, i regel genom kontanta in- och utbetal-
ningar hos de lokala formedlarna. Det kravs saledes inget direkt pengafléde mellan kunden
som &r avsandare respektive mottagare. Mellan férmedlarna krévs heller inget pengafldde
for varje enskild affar, men daremot justeras beloppen sinsemellan pa en aggregerad niva.
FATF (Financial Action Task Force) har valt den bredare bendmningen “Hawala and other
similar service providers” (HOSSP) for att beskriva denna form av aktivitet.

Aven om vissa informella betalningssystem i grunden kan anses vara legitima medfor sy-
stemets operativa struktur en forsamrad dokumentation och sparbarhet, vilket skapar en
anonymitet hos anvandarna. Denna form av betalningsnétverk bedoms saledes vara mycket
sarbara for penningtvatt, och riskerar dartill att anvandas som kanal for terrorfinansiering.
En hawaladar med legitimt syfte kan dock rent formellt ansdka om, och eventuellt beviljas
tillstand for penningférmedling och valutavaxling fran Finansinspektionen. Sadana tillstand
forutsatter givetvis att verksamheten uppfyller kraven fér dessa typer av tjanster, samt att
verksamheten har forutsattningar att bedrivas férenligt med penningtvattslagstiftningen.

41.1 Svensk kontext

Underréattelser ger stod for att informella betalningssystem sdsom hawala, férekommer un-
der illegala former i Sverige, och att systemen anvands i syfte att tvatta pengar. Aktérer som
erbjuder dessa tjanster anvands exempelvis for att hantera och dolja brottsvinster som upp-
kommit genom storskalig narkotikasmuggling. Illegal hawala kan bedrivas bakom utat sett
legitima foretagsfasader. Dessa behéver inte ndédvandigtvis vara véaxlingskontor, utan kan
exempelvis dven vara resebyraer restauranger, caféer, teknikbutiker och kiosker. Det fore-
kommer att dessa typer av verksamheter dven agerar ombud for penningéverforing. En
utmaning for brottsbekdmpande myndigheter och tillsynsmyndigheter &r att en stor del av
dessa informella betalningssystem inte &r synliga da transaktionerna ofta sker utanfor det
reglerade systemet. Darmed forsvaras bade tillsynen av verksamheterna och upptackten av
brottsliga aktiviteter.

Informella betalningssystem ar dven val lampade for att finansiera terrorism. Dessa kan
mojliggora 6kad anonymitet samt erbjuda transaktioner till konfliktzoner dit vanlig pen-
ning6verforing genom valetablerade finansiella institut inte erbjuds pa grund av utslagen
finansiell infrastruktur eller inférande av riktade finansiella sanktioner.
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KRIMINELLA AKTORER

5 Kriminella aktorer

5.1 Geografisk etablering

Sammantaget har omkring 150 kriminella aktérer identifierats med koppling till illegal
valutavaxling. Nagra av de identifierade ingar i nyligen avslutade eller pdgaende insatser
fran brottsbekdampande myndigheter och samverkande atgarder. Verksamheterna finns
spridda nationellt och finns i stort sett i alla regioner. De bestar av bade enskilda individer
och naringsverksamheter som pa olika vis misstanks vara involverade i verksamheter dar
valutavaxling och sammankopplade tjénster utgor ett led i penningtvétt, naringspenningtvatt
eller annan ekonomisk brottslighet.

Flest antal aktorer har identifierats i region Stockholm, Syd och Vast, dér totalt trefjardede-
lar av de misstankta brottsaktorerna inom denna kartlaggning finns. Dar finns ocksa de
flesta av de aktorer som begar denna brottslighet i stor omfattning och systematisk skala.
Det finns exempel pa storre kluster av véaxlingskontor och liknande verksamheter som ar
etablerade lokalt och som missténks vara kopplade till penningtvéatt och annan brottslig
verksamhet. Aven i region Nord finns ett relativt stort antal aktérer som missténks majlig-
gora hantering av brottsvinster.

Gransdragningarna mellan olika aktorers naringsverksamheter och deras brottsliga upplagg
ar ofta diffusa. Nedan beskrivs och kategoriseras darfor dessa aktorer enligt bestdmda typo-
logier, &ven om typologierna inte alltid gar att renodla fran varandra.

5.2 Fristaende vaxlingskontor

Denna typ av aktor ar ofta fristaende reglerade véaxlingsverksamheter som star utanfor na-
gon storre kedja av vaxlingskontor. De &r ofta mindre aktiebolag eller enskilda firmor som
utat sett profilerar sig som vaxlingskontor, dvs. har en butiksfasad eller foretagsnamn dar
valutavéxling framgar. Verksamheterna har registrering hos Finansinspektionen och bedri-
ver primart valutavaxling, ibland tillhandahalls aven penningéverféring och andra betal-
tjanster. Det forekommer att foretag av detta slag anvénds som direkta brottsverktyg dar
foretradarna aktivt anvander foretaget i kriminella syften. Genom att ha sin finansiella verk-
samhet registrerad hos Finansinspektionen sa skapas i dessa fall en falsk legitimitet for
verksamheten, och pa sé vis kan skenbara forklaringar ges till den brottsliga aktiviteten
inom foretaget. Utat sett sa skots foretagen legitimt, med en till synes korrekt utférd bokfo-
ring. Det &r dock vanligt att endast en viss del av verksamheten redovisas korrekt.

De aktuella foretagen som har undersokts, samt deras foretradare, férekommer i underréttel-
ser om grov brottslighet, ofta avseende penningtvatt och ekonomisk brottslighet. Aven ex-
empelvis extremism, géngrelaterad brottslighet och manniskosmuggling férekommer. Fi-
nanspolisen konstaterar att merparten av alla fristdende reglerade vaxlingskontor har kopp-
lingar till trolig brottslig verksamhet. Kategorin utgor den allra vanligaste typen av verk-
samhet i det undersokta materialet. Den kriminella kapaciteten hos dessa aktorer kan vara
mycket hdg, i analysen av Encrochat framkommer att omkring 150 miljoner svenska kronor
véxlades genom fem valutavéaxlare inom loppet av ett par manader.

Denna typ av kriminella vaxlingskontor ingér inte sallan i informella betalningssystem,
vilka kan beskrivas som illegala hawalasystem. Ett centralt syfte med verksamheten &r i
dessa fall att tvatta, forvara, véaxla och skicka brottsvinster pa uppdrag av kriminella, eller
for naringsidkarens egen rakning. Information pekar pa att dessa informella betalningssy-
stem har kopplingar till utldndska aktorer, samt &ven anvands for transaktioner inom Sve-
rige. Det &r inte ovanligt att dessa vaxlingskontor &r sammankopplade med andra verksam-
heter, exempelvis resebyraer eller guldhandel, dar samma huvudman figurerar.

PENNINGTVATT VIA VAXLINGSKONTOR 11
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Underrattelser pekar pa att manga av verksamhetsutévarna helt eller delvis bedriver brotts-
lig verksamhet, och mdjliggor oredovisad valutavéxling och andra tjanster. Det &r vanligt
att dessa foretag har kopplingar till kdnda kriminella natverk, och agerar som en central
hubb for kriminella aktorers hantering, forvaring och tvatt av brottsvinster. | vissa fall kan
verksamheten liknas vid en rent illegal bankverksamhet. Det &r saledes fraga om trolig na-
ringspenningtvatt i stor skala inom dessa verksamheter.

5.3 Véaxlingskontor inom etablerade kedjor

Gallande de storre reglerade aktdrerna inom valutavaxling i Sverige som har kedjor av buti-
ker, vid sidan om storbankerna, finns det underrattelser och misstankerapporter angaende
bl.a. penningtvatt och annan ekonomisk brottslighet. Dessa véxlingsféretag skickar miss-
tankerapporter till Finanspolisens register relativt regelbundet.

Det finns misstankerapporter som pekar pa att foretagen utnyttjas for penningtvatt samt att
mojliggdrare inom bolagen medvetet har brutit mot regelverket vid genomférande av trans-
aktioner. Dessa foretag erbjuder ofta dven andra finansiella tjanster sdsom insattningar och
uttag av kontanter pa bankkonton och andra kassatjanster, vilka ocksa utgor risk for pen-
ningtvatt.

5.4 Informella véxlingsverksamheter inom annan naringsverksamhet

Pa samma satt som de fristdende véxlingskontoren sa kan aven helt informella vaxlings-
verksamheter genomfora penningtvattsupplagg och annan hantering av brottsvinster. Detta
kan ske genom exempelvis valutavaxling och transaktioner inom informella betalningssy-
stem sdsom hawala. Verksamheterna som avses inom denna kategori sker i regel helt utan
registrering hos Finansinspektionen, och de tjanster som erbjuds ar saledes helt utan tillsyn.
Typen av néringsverksamhet som utgdr den huvudsakliga naringen varierar, men ofta avser
detta icke finansiella verksamheter sdsom restauranger, narbutiker, resebyraer eller mindre
teknikforetag.

Dessa aktdrer kan ha en hog kapacitet till naringspenningtvatt. Enligt uppgifter kan miljon-
belopp hanteras pa veckobasis. Givet att de ofta agerar helt utanfor de reguljara finansiella
systemen, och att de finansiella tjansterna &r helt illegala, sa finns utmaningar i att identifi-
era aktorer. Dérav &r troligen antalet missténkta aktorer stérre &n de som identifierats av
Finanspolisen.

55 Betaltjanstombud och reglerad hawala

Betaltjanstombud kan erbjuda internationell penning6verforing, s.k. remittering. En mjuk-
vara som mojliggor ett sadant betalningssystem &r relativt enkelt att skaffa for en naringsid-
kare, men ska da medfara en registrering hos Finansinspektionen. Denna tjanst erbjuds ofta
pa véaxlingskontor, men aven verksamheter som inte har tillstand for valutavéaxling kan vara
ombud, exempelvis tobaksaffarer, livsmedelsbutiker och vissa resebyraer. Total finns om-
kring 1200 sddana ombud registrerade hos Finansinspektionen.®

Givet att automatiska penningtvéattskontroller ska ske inom denna form av system, vilket
okar riskerna for upptackt, sa anvands sannolikt detta tillvdgagangsséatt for nagot mindre

® Penningtvitt via betaltjanstombud 2021, Finanspolisen
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transaktioner och med syfte att skikta brottsvinster och dér ett flertal mottagare och avsén-
dare involveras. Detta styrks utav de misstankta belopp som inrapporterats till Finanspoli-
sen. Dock forekommer hér dven stérre belopp inom misstankt penningtvatt.

Penningdverforingar kan utnyttjas av kriminella for att skicka brottsvinster till mottagare
over hela varlden. De innefattar vanligtvis ett moment av valutavaxling, men det ar da
betalningsinstitutet som skoter vaxlingen fran svenska kronor till mottagarlandets valuta.
Det finns d&ven ombud som erbjuder mdjligheten att géra insattningar av kontanter pa
svenska bankkonton eller till giro, &ven dessa mojligheter anvénds for penningtvatt.

Att betaltjinstombud anvénds inom penningtvétt eller har koppling till annan brottslighet &r
relativt vanligt. En separat rapport fran Finanspolisen visar att ca 23 procent av foretradare
for dessa ombud forekommer i underréttelse om grov brottslighet, och dar penningtvétt och
annan ekonomisk brottslighet ar vanligast forekommande

| Finanspolisens sammanstallning sa har ett antal betaltjanstombud bedémts utgéra en sar-
skild risk. Dessa kan i vissa fall ha kopplingar till illegal valutavéxling, misstankas bedriva
illegal hawalaverksamhet eller pa andra sett genomfora systematisk naringspenningtvatt.

55.1 Reglerad hawala

En viss typ av penningoverforing som i regel tillhandahalls av s.k. registrerade betaltjanst-
leverantorer, eller ombud till sddana, kan innefattas i begreppet reglerad hawala, dvs. sadan
hawalaverksamhet som bedrivs under tillsyn av Finansinspektionen. Finanspolisen beddmer
att omkring 30 aktorer bedriver sadan verksamhet. Flertalet av dessa forekommer i under-
rattelse angdende misstankt brottslig verksamhet. Det finns i nulaget ingen specifik katego-
risering for just hawala hos Finansinspektionen, vilket innebar att det kan réra sig om fler
aktorer &n de som har &r identifierade.

5.6 Privatpersoner och véxlingssamordnare

Det forekommer &ven att enskilda individer erbjuder illegala vaxlingstjanster, utan koppling
till en néringsverksamhet, vilket kan goras mot en sarskild provision. | underréttelser fore-
kommer aven information om individer vars funktion kan beskrivas vaxlingssamordnare.
Dessa utgor en lank mellan kriminella akttrer och olika former av vaxlingsverksamheter.
Individerna mojliggor och faciliterar valutavéxling av brottsvinster for personer som inte
har egna uppbyggda kontaktnét for storskalig véxling, men foretrader inte nédvandigtvis
formella verksamheter. Vissa privatpersoner skéter valutavéxlingen i sina bostéder och
fordon. Tillférseln av valuta till dessa personer kommer bland annat fran inforsel av valuta
pa illegal véag fran utlandet. Morkertalet for denna kategori ar sannolikt storre &n for vriga
kategorier.

5.7 Penningkurirer och systematisk utforsel

Den stora illegala penninghanteringen kraver en systematisk utforsel av kontanter fran bl.a.
Sverige och Danmark. Det ror sig om utforsel av kontanta belopp, inte sallan sammantaget
ett flertal miljoner per transport, ifran flygplatserna Landvetter, Skavsta, Arlanda och Kas-
trup. Det pagar aven storre transporter med lastbilar, containrar och s.k. myrtrafik i bilar
dver gransen, samt med postpaket. Penningkurirerna som skoter utforseln har ofta kopp-
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lingar till vaxlingskontor och resebyraer i Sverige, vilket redogors for i denna rapport. Bade
svensk och utlandsk valuta fors ut, och en viss del véxlas i andra lander. Uppgifter pekar
aven pa att exklusiva klockor kopta med brottsvinster fors ut fran Sverige for att anvandas
som betalning istéllet for kontanter vid exempelvis narkotikakdp utomlands.

Inte séllan finns det kopplingar till narkotikabrottslighet. Upphdmtning och transport av
kontanterna som ska foras ut sker da dels via narkotikaorganisatorernas egen logistik, dels
via Overforingar och samarbete mellan olika vaxlingskontor. N&r en kurir har lamnat 6ver
leveransen med pengar till mottagaren, tas ibland en ny leverans av utlandsk valuta med
tillbaka till Sverige. Detta upplagg méjliggor en handel med valutor helt utanfér det ordina-
rie systemet dar det inte nédvandigtvis kravs en legitim véxlingsverksamhet eller vérde-
transportbolag som transporterar pengarna, och kan liknas vid hawalaverksamhet.

Vanliga destinationer for penningkurirer och andra transporter ar Holland och Spanien samt
i flera fall aven Tjeckien och Polen, vilket da sker via Danmark. Det férekommer storskalig
kurirverksamhet till och fran véaxlingskontor i Sverige och Danmark. Ofta har svenska,
norska och danska kronor forts ut, medan euro och amerikanska dollar har transporterats
tillbaka. Andra mottagarlander som férekommer i underrattelser &r bland annat Libanon,
Forenade Arabemiraten, Iran, Tunisien och Turkiet.

Penningtransporter med hjélp av kurirer utgor led i bade penningtvétt och finansiering av
terrorism, och &ven i mer omfattande informella betalningssystem. 1 analysen av Encrochat
gjordes en uppskattning att 80 procent av vinsten pa grossistniva inom organiserad narkoti-
kahandel aterinvesteras i narkotika och fors ut ur Sveriges granser, sammantaget uppemot
omkring 12 miljarder under ett ar. Véaxlingskontor var da centrala i att mojliggora aktorer-
nas utforsel av kontanter.

Finanspolisen har i underlaget till denna rapport identifierat ett flertal foretag och personer
med koppling till kurirverksamhet, nagra av dessa antas ocksa fungera som vaxlingssam-
ordnare.

5.8 Riskbeddmning av aktorer

Vid en riskbeddmning av olika aktorer har den kriminella rackvidden och formagan hos
aktoren stor betydelse. Den kriminella rackvidden &r ofta regionalt eller lokalt koncentre-
rad, och i vissa fall avgrénsad till att erbjuda valutavéxling och éverféring av kontanter till
ett visst land dér kontakter finns upparbetade. Det finns dock aktérer som har en etablerad
kundkrets utdver den egna regionen.

Primart framtrader de fristdende véaxlingskontoren med lokalisering i storre eller mel-
lanstora stdder som de med storst kapacitet. Dessa kriminella verksamheter forefaller &ven
vara flest till antalet.

Nagra av aktérerna ar kopplade till ett flertal tunga kriminella natverk i utsatta omraden
som bedriver organiserad narkotikasmuggling, eller annan grov brottslighet.

Manga av aktorerna ar kopplade till flera olika naringsverksamheter och beloppen som
namns i underréttelser &r betydande. I ndgra av verksamheterna forekommer féretradarna i
tidigare arenden med misstanke om penningtvittsbrott. Aven den kategori av verksamheter
som benamns som informella valutavéaxlare bedéms vara manga till antalet. Dessa kan dock
vara svara att identifiera, och det finns troligen ett stort morkertal.
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6 Penningtvattens kopplingar till centrala
brottsomraden

Anvandandet av valutavéxlare med syftet att tvatta pengar kan kopplas till en méangd olika
brottsomraden déar brottsvinster har genererats. Brottsvinsternas ursprung ar inte alltid klart
men vissa brottsomraden sticker ut. De kriminella natverken ar ofta multikriminella dar ett
brett spektra av brottslighet ingar, sdsom narkotikasmuggling, vapen och vald, vélfardsbrott,
svart arbetskraft, ménniskosmuggling, bedrégerier, penningtvatt och ekonomisk brottslig-
het. Nedan redogors for de brottsomraden som bedéms utgora det mest omfattande nyttjan-
det av valutavaxling, transport av pengar och annan hantering av brottsvinster.

6.1 Narkotikahandel

Narkotikaverksamhet utgor sannolikt det storsta brottsomradet inom vilket tvatt av brotts-
vinster sker genom vaxlingsverksamheter. Har &r att det vanligast att vaxlingen sker fran
svenska kronor till euro. Véxlingskontor anvands av kriminella aktérer som bas for att
kunna vaxla och fora ut stora summor pengar till bl.a. narkotikaexportorer i exempelvis
Spanien, Holland och Marocko. De kriminella akt6rerna och natverken har ofta etablerade
kontakter med en eller flera valutavéxlare som i olika utstrackning kan facilitera tvétt och
aven transport av brottsvinster. Dessa véxlare atar sig att mot betalning ombesorja véxling
av kontanta brottsvinster. Det ror sig om stora sammantagna belopp, ibland hundratals mil-
joner. I analysen av Encrochat framgar att tillgangen till valutavaxlare frekvent efterfragas,
och det ar tydligt att utan mojligheten till valutavéxling hade narkotikahandeln, i dess nuva-
rande form och omfattning, inte varit mojlig.

6.2 Finansiering av terrorism samt extremism

Det finns uppgifter om att pengar skickas via vaxlingskontor till terrororganisationer, lik-
som till Syrien och Irak med syfte att finansiera terrorism. Aven Iran forekommer som mot-
tagarland av pengar genom penningkurirer. Det finns dartill underrattelser som pekar pa att
foretag genomfor misstankt naringspenningtvatt, och har syftet att forse totalitara regimer
med valuta, kunskap, teknologi och produkter.

6.3 Arbetslivskriminalitet

Det forekommer en utbredd handel med arbetstillstand till okvalificerade yrken i Sverige.
Underréttelser visar bl.a. att klanbaserade foretagsnétverk i norra Sverige handlar med ar-
betstillstand i systematisk omfattning. Kostnaden for arbetstillstanden uppgar ofta till flera
hundra tusen kronor, och vidare information visar att exempelvis anstallda pa restauranger
tvingas avbetala kostnaden genom att skicka stora delar av sin 10n till arbetsgivarens familj i
dennes hemland, detta sker ofta genom penningdverféring.

Dartill pekar information fran internationella &renden pa att manniskosmuggling sker till
Sverige fran exempelvis Syrien, Turkiet och Grekland. Pengar som genereras genom denna
brottslighet tvéttas sedan genom bl.a. de finansiella systemen samt transporteras via bl.a.
Kurirer.

PENNINGTVATT VIA VAXLINGSKONTOR

15



ARENDEN OCH OPERATIVA INSATSER

7 Arenden och operativa insatser

Ofta innebdr komplexiteten i den kriminella verksamheten, dar naringspenningtvatten utgor
en central del, att &renden som bedrivs blir omfattande och dérmed resurskravande med
behov av samordnade insatser mellan olika myndigheter. | de stérre &renden som har bedri-
vits har det ofta uppdagats kopplingar till andra naringsverksamheter, vilket kan forsvara
utredningen av drendet.

7.1 Dekrypterad chatinformation en framgangsfaktor

Mojligheten att anvanda dekrypterad information ifran chattjanster, sisom Encrochat, har
haft en betydande effekt vid arbetet med de operativa insatser som riktats emot kriminella
valutavéxlare. Enligt underréattelser sa har effekten av dessa insatser varit att valutavéaxling
temporart har blivit en trang sektor for kriminella aktérer da flera huvudman har gripits och
verksamheterna har stangts. Da det blivit svarare for kriminella aktorer att anvanda dessa
verksamheter har nyttjandet av informella valutavaxlare och betalningssystem, sasom ha-
wala, sannolikt 6kat, vilket dven finner stod ifran andra underrattelser. Aven anvandandet
av kryptovalutor ska inte negligeras i sammanhanget. Samtidigt startar nya verksamheter
som tar dver affarer ifran de som stangts igen.
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Slutsatser

Det ar sannolikt att véxlingsverksamheter fortsatt kommer att vara kritiska for den
kriminella miljon, detta da den fortsatt kommer att vara kontantintensiv.

Omfattningen av valutavéxling inom ramarna for penningtvéttsupplagg &r stor, och
har troligen en ¢kande trend over tid trots en méjlig nedgang i det korta perspekti-
vet p.g.a. Covid-19.

Framgangsrika insatser har tagit bort centrala vaxlingsverksamheter, vilket tempo-
rart begréansat alternativen for kriminella aktorer och natverk.

Antalet aktdrer som mojliggor illegal valutavéxling &r fortfarande stort eftersom
nya kliver fram. Detta sker bade genom mojliggdrare hos legitima vaxlingsverk-
samheter, men &ven genom enskilda individer som erbjuder illegal valutavaxling
bade inom och utanfor naringsverksamheter.

Det finns utmaningar kopplande till lagstiftning och beviljande av tillstand for
verksamheter inom valutavaxling. Det &r idag relativt enkelt att starta upp foretag
som kan bedriva valutavaxling och penningéverfaring, och for detta erhalla regi-
strering och/eller tillstand fran Finansinspektionen. Dessa verksamheter nyttjas som
en viktig del i den kriminella infrastruktur som anvands vid storskalig naringspen-
ningtvatt, och kan samtidigt fungera som en legitim fasad med syfte att dolja brotts-
ligheten och missleda myndigheter. Att kriminella personer och grupperingar ut-
nyttjar denna mojlighet &r darfor sannolikt.

Det ar mojligt att behovet av andra typer av véaxlingskanaler och metoder kommer
att 6ka, exempelvis genom handel med kryptovalutor.

Primara riskaktorer som framtrader genom analysen i denna underrattelseoriente-
ring ar framfor allt de fristdende véaxlingskontoren med lokalisering i storre eller
mellanstora stader. Dessa aktorer har ofta dven tillgang till informella betalnings-
natverk och kurirverksamheter, som ofta &r integrerade i den brottsliga verksamhet-
en

Informella véaxlingsverksamheter utgdr en betydande risk och finns etablerade 6ver
hela landet. | och med att vaxlingsverksamheten har inte nas av myndigheters till-
syn och ofta géms bakom en till synes legitim foretagsfasad sa riskerar dessa att
helt undga misstankar fran myndigheter. Aven dessa kan ha tillgang till informella
betalningsnétverk och kurirverksamheter.
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9 Tankbara atgarder

9.1 Polisidara och myndighetsgemensamma insatser

Prioritering i det myndighetsgemensamma arbetet

Givet att illegal vaxlingsverksamhet i Sverige utgdr en mojliggdrande kraft for kriminella
natverk att omsatta stora brottsvinster foreslas det att det myndighetsgemensamma arbetet
mot dessa aktorer fortsatter. Genom riktade insatser i myndighetssamverkan kan olika kom-
petenser anvandas for att na framgangar.

Det finns ett behov av att de myndigheter som huvudsakligen ar involverade kan dela in-
formation pa ett tidigt stadium och pa aktorsniva i syfte att:

Gemensamt analysera identifierade och prioriterade aktorer
Identifiera sarbarheter pa aktorsniva

Avgora var storst effekt kan uppnas

Bedoma vilka framgangsfaktorer som finns

Tillsynsaktiviteter

For valutavaxlare under tillsyn som driver dold, kriminell verksamhet vid sidan av sin legi-
tima och 6ppna verksamhet fyller Finansinspektionen en viktig funktion. Méjligheter till
sanktionsforelaggande finns mot de aktrer som i sin verksamhet bryter mot gallande regel-
verk, men detta kan ha begréansad effekt. | de fall aterkallande av tillstand eller avregistre-
ring ar tillampligt s& uppnas sannolikt storre effekt. Detta da de legitima fasaderna tas bort,
och brottsligheten blir svarare att délja. Dock kan en sadan process leda till att penningtvat-
ten istallet bedrivs i verksamheter som inte nas av myndigheters tillsyn, vilket saledes gor
den svarare att upptacka.

Analysen visar att ett antal aktdrer som i néringsmassig omfattning bedriver valutavaxling
och nérliggande tjanster inte ar registrerade hos Finansinspektionen. Denna risk uppmark-
sammas &ven i den nationella riskbedémningen fér penningtvatt och finansiering av
terrorism®. 1 dessa fall kan Finansinspektionen genomfora aktiviteter med syfte att inordna
dessa verksamheter under tillsyn, vilket leder till medfdljande forpliktelser for aktoren.
Alternativet &r att aktérens verksamhet tvingas upphora.

Det kan aven vara fraga om att olika typer av varuhandlare, sasom guldhandel, dven bedri-
ver vaxlingsverksamhet. | sddana fall ar det av stor vikt att bade Léansstyrelserna och Fi-
nansinspektionen har de tillsynsverktyg som krévs for att samverka och pa ett effektivt satt
upptacka eventuella regelbrott, och &ven identifiera oreglerade verksamheter. Ett fortsatt
och fordjupat samarbete mellan tillsynsmyndigheterna och de brottshekdmpande myndig-
heterna ar har av stor vikt for att nd framgang i tillsynsarbetet.

9.2 Forebyggande atgarder

Lagstiftning

Se dver och eventuellt modernisera relevant rorelselagstiftning i syfte att forbéattra Finansin-
spektionens forutsattningar for att pa ett effektivt satt upptacka och agera mot aktérer som
verkar utan tillstand eller registrering samt upptacka och forhindra att féretag under myn-

# Sid.3, Nationell riskbeddémning av penningtvétt och finansiering av terrorism i Sverige
2020/2021
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dighetens tillsyn anvands i kriminella syften. Dartill finns det sannolikt ett behov av att
genom lagstiftning forsvara uppstart av verksamhetstyper som sarskilt riskerar att utnyttjas
for brottslighett.

Kommunikationsinsatser

Synliggora problemomraden och risker via aktiva kommunikationsinsatser. Har samarbetar
i dagsléget Finanspolisen med bl.a. tillsynsmyndigheter inom ramen fér samordningsfunkt-
ionen mot penningtvétt och finansiering av terrorism. Bl.a. med att kommunicera risker och
fenomen inom penningtvattomradet ut till verksamhetshetsutovare.

9.3 Atgarder mot utférsel av brottsvinster

Hantering och utforsel av brottsvinster bér motverkas med ett flertal skarpa atgarder. Ett
starkt samarbete med lander som utmaérker sig for sin reglering av utforsel av kontanter,
daribland Danmark, ar en sadan atgard. En metod som dartill skulle kunna vara tillamplig ar
att Sverige sjalva antar denna tolkning av EU-lagstiftningen, vilket skulle innebara anmal-
ningsplikt av kontanter overstigande 10 000 euro, &ven inom EU. En genomlysning av
Danmarks anvandning av lagstiftning pa omradet kan méjligen leda till nytt angreppsétt i en
svensk kontext. Utdkningar i Tullverkets befogenheter tradde visserligen i kraft genom en
ny lagstiftning den 1 augusti 2021, dock utan mdjlighet till de atgarder som beskrivs ovan.
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10 Bilaga — definitioner och begrepp

Kriminella natverk

Kriminella aktdrer som samverkar ¢ver tid i brott dér det finns misstanke om allvarliga
kriminella handlingar och en stravan efter vinning/makt (se dven EU:s definition av organi-
serad brottslighet). Bade etablerade kriminella organisationer och mer l6st sammansatta
kriminella natverk som identifierats ingar i begreppet.

Verksamhetsutovare

I Sverige ar mer &n 20 000 verksamhetsutovare skyldiga att pa olika sétt vidta atgarder for
att forhindra att den egna verksamheten utnyttjas for penningtvatt eller finansiering av
terrorism. Skyldigheten géller inte bara for finansiella aktérer som banker eller véxlings-
kontor utan ocksa for andra typer av verksamhet, bland annat revisorer, advokater och fas-
tighetsméklare.

Penningtvattsregistret

En del i verksamhetsutdvarnas skyldighet ar att anméla sddant som misstanks utgora ett led
i penningtvatt eller finansiering av terrorism till Finanspolisen som i detta syfte hand har ett
penningtvattsregister.

Graden av misstanke for att rapportera till finanspolisen &r lag, dar lagen hanvisar till avvi-
kande transaktioner och beteende fran vad verksamhetsutdvaren har anledning att rdkna
med utifran sin kundkénnedom och de produkter och tjanster man tillnandahaller. Aven
aktiviteter och transaktioner som inte ar avvikande men dnda kan antas inga som ett led i
penningtvatt eller finansiering av terrorism ska rapporteras.

Misstankerapport

En misstankerapport &r den rapport som verksamhetsutévare skickar in till Finanspolisen
vid misstanke om penningtvatt eller finansiering av terrorism. Misstankegraden for sadan
rapportering ar lag och &r inte samma sak som misstanke enligt rattegangsbalkens grade-
ring, dér det krévs mer for att en forundersokning ska kunna inledas.

I denna rapport ingar alla misstankerapporterade personer fran spelbolag, dven sadana dar
penningtvatt vid senare skede inte har kunnat bevisas.

Underrattelseuppgifter

Med underrattelseuppgifter avses i rapporten uppgifter som finns vid den polisidra underrét-
telsetjansten som kan antas ha samband med misstankt brottslig verksamhet avseende all-
varlig och organiserad brottslighet (organiserad brottslighet enligt EU:s kriterier, brott med
minst 1 ar i straffskalan eller som begas systematiskt). Uppgifterna kan komma fran flera
olika kallor, exempelvis tips fran allmanheten, medarbetare inom polisen eller aktiv in-
hamtning fran kriminella miljcer.

Utsatta omraden

Ett utsatt omrade &r ett geografiskt avgransat omrade som karaktariseras av en lag socioe-
konomisk status dar de kriminella har en inverkan pa lokalsamhallet. Inom Polisen gors
bedémningar av geografiska omraden i kategorierna utsatta omraden, riskomraden och
sarskilt utsatta omraden.

Valutavéaxling

Valutavéxling enligt lagen (1996:1006) om valutavéxling och annan finansiell verksamhet
innebér yrkesméssig handel med utldndska sedlar och mynt samt resecheckar utstéllda i
utlandsk valuta. For att fa bedriva sadan verksamhet s méste bolaget vara registrerad som
finansiellt institut hos Finansinspektionen. Da valutavaxling utfors pa annat satt an att kun-
den véxlar kontanter och far kontanter tillbaka, sa omfattas verksamheten &ven av lagen
(2010:751) om betaltjanster. En sddan verksamhet maste ha tillstind som betalningsinstitut
fran Finansinspektionen, alternativt ansoka om att undantas fran denna tillstandsplikt, och
agerar da som registrerad betaltjanstleverantor.
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Oreglerad valutavéxling

Naringsverksamheter som erbjuder tjanster inom valutavaxling utan att ha erhallit tillstand
ifran finansinspektionen, och darmed star helt utan tillsyn for detta. Typen av naringsverk-
samhet kan variera, och det behdver inte vara fraga om finansiella verksamheter. Tjansterna
kan erbjudas helt illegalt, och kan ske utanfor de reguljara finansiella systemen. Nagra ex-
empel pa verksamhetsutovare kan vara guldbutiker, restauranger, livsmedelsbutiker, reseby-
raer eller teknikforetag.

Betalningsinstitut

Betalningsinstitut ar verksamhetsutévare som tillnandahaller tillstandspliktig betaltjanst-
verksamhet. Deras huvudsakliga verksamhet kan bl.a. besta i att tillse att en betalning ge-
nomfors fran avsandare till mottagare.

Registrerad betaltjanstleverantor

En registrerad betaltjanstleverantdr ar i likhet med betalningsinstitut en verksamhetsutdvare
som tillhandahaller betaltjanster. Registrerade betaltjanstleverantorer far maximalt genom-
fora betalningstransaktioner for i genomsnitt motsvarande tre miljoner euro per manad.
Overskrids denna niva krévs ett tillstand ifran Finansinspektionen for att fa bedriva verk-
samhet som betalningsinstitut.

Betaltjanstombud

Ett betaltjanstombud &r anslutet till ett betalningsinstitut eller en registrerad betaltjénstleve-
rantor vilka tillhandahaller penningéverforingstjanster. Betaltjanstombud kan bl.a. tillhan-
dahalla penningdverforingstjanster till kunder.
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