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Penningtvatt efter VD-bedrégerier / Business E-mail Compromise (BEC)

En relativt vanlig och uppmarksammad bedrageriform ar sa kallade VD-bedragerier eller Bu-
siness E-mail Compromise Fraud (BEC-fraud). Bedrageriet riktar sig mot foretag och bestar i
att fa foretaget att gora en felaktig utbetalning till ett konto som kontrolleras av bedragarna.

Bedragerierna drabbar bade foretag i Sverige och utomlands. Vanligtvis sker den felaktiga
utbetalningen till ett annat land &n det land dar bedrageriet agt rum. Det innebér att den pen-
ningtvatt som sker i Sverige i princip uteslutande ar en foljd av bedréagerier som skett utom-
lands. Bedrageriformen drabbar dven foretag i Sverige men den paféljande penningtvatten
sker da vanligtvis i ett annat land.

Finanspolisen har under en langre tid fOljt utvecklingen, vilket resulterat i ett stdrre antal
brottsanmalningar och att avsevarda summor belagts med dispositionsférbud. Bedragerierna
ligger dock pa en fortsatt hog niva, och Finanspolisens bedomning ar att forévarna till storsta
delen bestar av internationella brottssyndikat.

Modus

Bedragerier som foregar den har typen av penningtvétt kan utféras pa flera olika satt.
Vanligtvis sker ndgon form av dataintrdng men &aven rena s.k. social engineering-attacker
forekommer. Syftet ar att fa tillgang till information som mojliggor bedrageriet, och ibland
aven direkt tillgang till offrens datasystem. Tillgang till datasystem och information anvands
sedan for att utfora bedragerierna. Det kan vara att bedragarna genom manipulerade
fakturor styr betalningen till ett annat mottagarkonto, eller genom att de skapar en faktura
med en fiktiv mottagare som forefaller normal for foretaget och for den anstéallde som
godkanner fakturan.

Vad de olika tillvagagangssatten har gemensamt &r att en betalning som ska till en viss
mottagare genom bedragarnas agerande styrs till en annan mottagare. Den nya mottagaren
ar i princip alltid en malvakt och inte bedragaren sjalv. Oaktat om mottagarna ar inblandade i
bedrageriet eller inte sd medverkar de till transaktioner som utgér en del av penningtvatt.

Efter att en betalning ar utférd kommer bedragarna att verka for att brottsvinsten sakerstélls
och tvattas. Dessa steg sker vanligtvis simultant och penningtvatten pabdrjas redan nar
brottsvinsten anlander pa den férsta malvaktens konto. Pengarna flyttas darfor vidare, oftast i
direkt anslutning till att de anlant pa kontot, till nasta malvakt. Det ar vanligt att brottsvinsten i
detta led delas upp mellan flera andra linjens malvakter. Swish &r det vanligaste
transaktionssattet da en sadan overforing blir omedelbart tillganglig hos mottagaren men
aven bank- och postgirobetalningar forekommer. Det forekommer ocksa att brottsvinsten
flyttas vidare till ett annat land direkt fran den forsta malvaktens konto men det vanligaste ar
overforingar i flera led.

Efter ett antal transaktioner som syftar till att omdojliggora att brottsvinsten atertas sker nagon
form av transaktion som slutligt skiljer brottet fran brottsvinsten. Det kan vara kontantuttag,
kop av varor som levereras, kép av kryptovalutor, eller dverforingar till en jurisdiktion dar
sparning inte ar mojlig. Darefter aterstar endast att integrera pengarna i den legala ekonomin
for att brottsvinsten ska vara tvéttad.
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Indikationer

Den vanligaste och starkaste indikationen pa att ett bedrageri och paféjande penningtvatt av
det har slaget sker ar att namnet pa mottagaren inte dverensstammer med namnet pa konto-
innehavaren. Vanligtvis sker betalning enligt en faktura till ett féretag, vars namn vanligtvis
anges aven i transaktionsinformationen. Det mottagande kontot tillhor dock inte det angivna
foretaget utan en privatperson.

Yitterligare indikationer ar att utlandsbetalningar direkt vid ankomst skickas vidare till andra
mottagare. Ar det en stbrre summa pengar som overforts fordelas den vanligtvis i mindre
poster mellan flera mottagare.

Omstandigheten att en privatperson far en storre summa pengar fran utlandet till ett
privatkonto kan i sig vara en indikator. Manga av de malvakter som Finanspolisen identifierat
har innan den misstankta transaktionen endast anvant sitt konto till en ren vardagsenonomi. |
andra fall har kontona varit nydppnade. Generellt avviker transaktionen bade genom att
summan avviker fran vad man kan férvanta sig givet personens ekonomi i 6vrigt samt att det
inte finns ett tidigare monster av liknande transaktioner.

Vissa av malvakterna har varit inblandade i flera bedragerier pa samma konto. Nar den
drabbade banken har avslutat kundrelationen har vissa av malvakterna vant sig till en annan
bank dar de medverkar till ytterligare transaktioner. Finanspolisen ser ett monster hos dessa
individer dar de bdrjar med de storsta aktorerna och sedan véander sig till nisch- och
mellanbanker och till slut sparbanker. Det finns darfor sarskild anledning att vara
uppmarksam pa nya kunders utlandstransaktioner.

Atgarder och rekommendationer

Den mest effektiva atgarden ar att verksamhetsutévaren har rutiner for att kontrollera
avvikelser mellan namn pa mottagare och namn pa mottagande kontoinnehavare. En sadan
avvikelse torde i sig vara en tillrackligt stark indikation for att inte fullflja transaktionen. Om
transaktionen redan i detta skeda kan stoppas och returneras till avsandaren forhindrar man
att bedrageriet fullbordas. En penningtvattsrapport ska dock anda inges till Finanspolisen
avseende den nekade transaktionen och de inblandade personerna.

Aven om det inte var mojligt att avbryta transaktionen ska en penningvattsrapport vid
misstanke inges till Finanspolisen. Finns medel fortfarande kvar pa kontot bor dessa frysas
och kontakt via telefon tas med Finanspolisen for ett eventuellt dispositionsférbud.

Vid inrapportering till Finanspolisen underlattar det om rapporten tydligt anger vilka atgarder
som vidtagits, inklusive eventuella utdkade kundkannedomsatgarder. Om kundrelationen
avslutats eller en brottsanmalan ingetts bor det framga.

Andra atgarder kan vara att begransa kundens majlighet att anvanda de tjanster som ar
centrala i denna typ av brottslighet, framst d& utlandsbetalningar och Swish.

Tidigare utskick fran Finanspolisen avseende Swish och kryptovalutor innehaller ocksa
information som kan utgora vagledning for att identifiera led i penningtvatt av detta slag.
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