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I den har informationsfoldern har vi samlat olika varningssignaler

och tillvagagangssatt for hur kriminella aktorer anvander malvakter.

Har listar vi aven forslag till atgarder for att underlatta upptackten av
malvakter. Informationen har sammanstallts av Samordningsfunktionen
mot penningtvatt och finansiering av terrorism. Den vander sig i férsta
hand till verksamhetsutévare inom den finansiella sektorn som till
exempel banker och betalningsférmedlare.

Samordningsfunktionen leds av Polismyndigheten och bestar av
representanter fran sexton myndigheter och en organisation. Det ar ett
forum for informationsutbyte och kunskapsoverféring. Samordnings-
funktionens uppdrag ar att identifiera, kartlagga och analysera risker
och metoder for penningtvatt och finansiering av terrorism i Sverige
samt att ge information till verksamhetsutdvare.

Mer information om Samordningsfunktionen mot penningtvatt och
finansiering av terrorism hittar du pa polisen.se/penningtvatt
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Varningssignaler kopplade
till malvakter

Malvakter anvédnds frekvent inom den organiserade brottsligheten och
forekommer ofta vid penningtvéttsuppldagg. Malvaktsproblematiken
drabbar bade privatpersoner och féretag och genererar stora kostnader
for saval enskilda individer som fér sambhaéllet i stort.

Olika typer av malvakter

Penningmalvakt

En penningmalvakt dr en person som tvdttar pengar genom att upplata
sitt konto till kriminella aktérer. Penningmalvakten hjdlper darmed
till att flytta, ta ut eller sdtta in pengar som kommer fran brottslig
verksamhet. Vanligt férekommande &r sa kallade studskonton dar
pengar sdtts in for att sedan snabbt betalas ut igen.

Bulvan

En bulvan dr en person som agerar i sitt eget namn, men for en annan
persons rakning. Bulvanen kan till exempel ingé i en styrelse och
ersdtter da den egentliga dgaren som av ndgon anledning vill eller
maste dolja sin koppling till f{éretaget, exempelvis vid néringsférbud.
Bulvaner utfér handlingar som exempelvis att teckna avtal eller starta
féretag, men gor det alltsa for en annan persons rékning.

Styrelsemalvakt

En styrelsemalvakt dr en person som dr styrelseledamot eller
verkstdllande direktor i ett foretag utan att faktiskt driva foretaget.

En styrelsemalvakt kan vara en person med riktiga personuppgifter,
men dven en falsk, kapad eller utnyttjad identitet. Personen har oftast
begransad eller ingen kunskap om féretaget och dess verksambhet.
Ibland &r personen inte ens medveten om att han eller hon ar angiven
som styrelseledamot eller verkstéllande direktor i foretaget.



Upptack varningssignalerna!

Det dr viktigt att upptdcka varningssignaler som dar kopplade till mal-
vakter for att kunna bedéma om en férdjupad kontroll behéver goras
av en kund eller en transaktion. Tillvigagangssatten kan dndras dver
tid. Var darfor vaksam och uppmaérksam pé nya varningssignaler.




Varningssignaler

Har nedan listar vi exempel pa varningssignaler
som kan indikera att foretradaren ar en malvakt

o Foretaget foretrids av ndgon annan an den registrerade
foretradaren: Talan fors av ndgon annan an av den registrerade
foretrddaren i ett mindre foretag.

o Bristande branschkunskap: Foretradaren saknar kunskap om
den bransch som féretaget ar verksamt inom.

o Flera foretagsengagemang: Foretradaren forekommer i flera
foretag som saknar naturliga samband. Exempelvis biltvéatt i Skane,
frisérsalong i Umeé och tandldkarmottagning i Stockholm.

o Tidigare konkurser: Foretradaren har varit styrelseledamot eller
suppleant i flera féretag som har gatt i konkurs.




Ovriga varningssignaler dar det kan behdvas
ytterligare utredning

e Det ar svart att komma i kontakt med foretrédaren.

e Styrelsemedlemmar byts ut flera ganger under kort tid.

e Foretrddaren har haft manga styrelseuppdrag under kort tid.
e Foretradaren uppges vara nyligen tillsatt i en styrelse.

e Foretrddaren har lag eller ingen inkomst.

e Foretrddaren har en avvikande 16n jamfért med branschen.

e Foretrddaren har betalningsanmarkningar eller en skuld hos
Kronofogdemyndigheten.

e Foretrddaren har gatt i personlig konkurs, har naringsférbud eller
ar déomd i domstol.

e Foretrddaren star som sdrskild delgivningsmottagare.
e Foretrddarens kreditvardighet har sjunkit drastiskt pa kort tid.
e De foretag som foretrddaren representerar har sdte i flera regioner.

e Foretrddaren ar folkbokford pa en boxadress, kommunen,
en care of-adress, poste restante, eller pa en adress som tidigare
har figurerat i oseridésa sammanhang.

e Det finns flera personer folkbokférda pa samma adress som
foretréddaren.

e Foretrddaren uppges vara nyligen utvandrad eller har adress
utomlands.

e Foretrddaren dr avregistrerad fran folkbokféringen.

e Det forekommer studskonton, det vill séga konton dar pengar satts
in for att sedan snabbt betalas ut igen.






Tillvigagangssatt for malvakter

Missbruk av id-handlingar

Det dr inte ovanligt att en person anvander sig av andras identiteter

i olika brottsupplégg. Det kan rora sig om att en identitet utnyttjas,
kapas eller forfalskas. Darigenom kan personer f tillgang till fullstdn-
diga personnummer eller samordningsnummer. Samordningsnummer
och personnummer gar att kdpa péa den svarta marknaden.

Utnyttjad identitet &r nér en person frivilligt har gatt med pa att lamna
sina personuppdgifter, vanligtvis genom e-legitimation, s& att de kan
anvandas av en annan person for olika brottsliga upplédgg. Utnyttjade
identiteter kan exempelvis anvédndas som kontomalvakter eller som
foretradare for foretag i syfte att minska spéren till de personer som
egentligen ligger bakom uppldgget. Indikatorer pd att en identitet

ar utnyttjad kan du ldsa mer om hos Finanspolisen. Se dven mer om
utnyttjade identiteter pa Skatteverkets hemsida.

Kapad identitet innebar att en person anvander en annan persons
personuppgifter med tillhérande e-legitimation. Personen vars
identitet &r kapad &r inte medveten om det. Kapade identiteter kan
sdljas pa svarta marknaden och anvandas av personer som vill dolja
sin egentliga identitet.

Skillnaden mellan utnyttjad identitet och kapad identitet dr att en
utnyttjad identitet innebdr att en person frivilligt har gatt med pa att
lamna sin identitet. Personen har ofta lamnat landet och lider normalt
inte skada av det som sker. Det &r dock inte ovanligt att personen far
skulder i Sverige. Identiteten kan anvandas under lang tid. Vid kapad
identitet &r personen omedveten om att hans eller hennes identitet ar
kapad och har normalt ett starkt intresse av att stoppa att identiteten
anvands olovligen. Det innebdr att kapade identiteter oftast bara kan
anvandas under en kortare tid.



Falska identiteter som ar rena foérfalskningar av identitetshandlingar
kan ocksa skapas och anvdndas. Det finns exempel dar en och samma
person anvander sig av flera forfalskade identitetshandlingar frén
andra lander.

Forslag pd &tgard: Om en foretradare i ett foretag har ett
samordningsnummer, stam av med Skatteverket att samord-
ningsnumret ar aktivt och inte vilandeforklarat. Samord-
ningsnummer férekommer pa tre nivaer beroende pa vilken
identitetskontroll som gors vid tilldelningen av samordnings-
numret; styrkt, sannolikt eller osaker identitet. Kontrollera
mot Bolagsverkets register om samordningsnumret finns i fler
foretag/register.
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Fler tips!

Om fysiska moten sker vid uppstart av féretagskonton eller vid
vardeoverfoéringar av hégre belopp kan maélvakter ldttare upptackas.

Prenumerera pé férdndringar i styrelserna hos Bolagsverket och
kontrollera nytillkomna personer. Om det inte finns ndgon verklig
huvudman i registret éver verkliga huvudmaén, eller om uppgifterna
har en varningsflagga om méjliga fel, kan det finnas anledning att
gora en férdjupad kontroll.



Kallor

Finanspolisen informerar: Utnyttjade identiteter, 2018
polisen.se

Arbete mot identitetskontroller, Folkbokforingskontroller,
Folkbokforingen en gemensam angeldagenhet samt
Nationell lagesbild 6ver befolkningen

skatteverket.se

Las mer

Finanspolisen informerar: Penningtvitt efter VD-bedragerier
polisen.se

Rapport om bedragerier och penningtvatt — Finanspolisen 2022
polisen.se

Money Muling — Guide Europols hemsida:
europol.europa.eu/

Penningkurirverksamhet
europol.europa.eu/

Checklista: Sa undviker du oseriosa aktorer
ekobrottsmyndigheten.se
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Om du har fragor om informationen i denna folder,
vanligen kontakta:

Ekobrottsmyndigheten
Brottsforebyggande kansliet
E-post: huvudregistrator@ekobrottsmyndigheten.se

Finansinspektionen
E-post: finansinspektionen@fi.se

Finanspolisen
E-post: fipo@polisen.se

Kronofogden
E-post: kontakt@kronofogden.se

Skatteverket
skatteverket.se
E-post: skatteverket@skatteverket.se
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